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Fastweb e Stonesoft rinnovano I'accordo per la fornitura e servizi di Sicurezza Gestita rivolta
al settore SMB e, con |'occasione, viene proposto il nuovo appliance di Stonesoft modello
FW-310L “Fastweb Edition”. Si tratta di una soluzione di sicurezza disegnata per la piccola
e media impresa per rispondere alle attuali esigenze di connettivita e sicurezza.

Con un throughput di 50 Mbit/s e quattro interfacce ethernet 10/100/1000 consente la
facile segmentazione della rete. L'appliance StoneGate FW-310 L offre un elevato livello
di sicurezza e continuita operativa. Il sistema interno di clustering tipico delle soluzioni
Stonesoft si abbina alla capacita di bilanciamento del carico ed alle funzionalita di security
in depth caratteristiche di piattaforme enterprise.

StoneGate FW-310 L offre una soluzione completa alle esigenze dell’azienda offrendo
all’interno di un unico apparato funzionalita di firewall, intrusion prevention, antivirus,
antispyware e DMZ.
StoneGate: secure information flow

= Connessione ad internet sicura

= Protezione completa dagli attacchi e dalle minacce, dovunque provengano

=  Patching virtuale dei PC interni
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Caratteristiche tecniche ' \

Funzionalita UTM
Funzionalita Firewall/VPN

Certificazioni

Interfacce di rete

Performance

motore antivirus per il controllo del traffico mail e web; sistema anti-intrusione per traffico web, mail e VoIR antispyware

ispezione a livello applicativo, stateful inspection, packet filtering, sistema operativo integrato, DMZ, operativita a livello
di circuito con TCP proxy protocol agent

Firewall Protocol Agent: SIR FTR HTTR H.323, SMTR SSH, Oracle SQL Net, RSH, NetBios Datagram, SunRPC, MS RPC,
TFTR TCP Proxy

Protocolli VPN: IPsec, AES 128, AES 256, DES, 3DES, Blowfish, CAST-128, Twofish, IKE, MD5, SHA-1, PKI (x.509)
Aggiornamento automatico del software e aggiornamento dinamico del database delle firme

Avanzate funzionalita di logging

Common Criteria EAL4+ (Firewall + VPN + HA v.2.0.5), FIPS 140-2, ICSA Firewall e VPNC IPSec

4 x10/100/1000 in rame

High availability

Altre caratteristiche

Performance motore firewall licenziato 50 Mbit/s

Performance motore VPN licenziato 60 Mbit/s

Connessioni concorrenti 50 000

Nuove connessioni/sec. 750

High availability firewall clustering, stateful failover (anche per le connessioni VPN)
Numero di IP protetti: non limitato

Numero di VPN Client: Fino a 50

Ethernet

Dimensioni (W x H x D)

Peso
Certificazioni di sicurezza

Alimentazione

Via Paracelso 20 , Centro Di

2 x porte USB, 1 x porta seriale console

Desktop, 272(W) x 49(H) x 193 (L) mm
10,71” x 1,93" x 7,60”

2 kg/4,4 Ibs
CE, FCC Class B, LVD, GostR, RoHS

60W, Alimentatore esterno

@ labs 6:‘ Common Criteria
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